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1. Einleitung 

 

„Das Internet ist das freiheitlichste und effizienteste Informations- und Kom-

munikationsforum der Welt und trägt maßgeblich zur Entwicklung einer glo-

balen Gemeinschaft bei.“1 

 

„Rather than being an ungoverned realm, cyberspace is perhaps best lik-

ened to a gangster-dominated version of New York: a tangled web of rival 

public and private authorities, civic associations, criminal networks, and un-

derground economies.”2 

 

“Freiheit“ stellte von Beginn an eine der Visionen des Internets dar. Das ab den 1960er 

Jahren als „Instrument der Freiheit“3 geschaffene „Netz der Netze“ ermöglichte erstmals 

eine globale, Grenzen überschreitende Kommunikation „vieler mit vielen zu einem Zeit-

punkt ihrer Wahl.“4 Da ihre auf Dezentralität und Störungssicherheit hin ausgerichtete 

Architektur lange Zeit als Garant für freie Kommunikation galt und politische Zensurversu-

che auf der Ebene der Datenübertragung als technische Fehler interpretiert wurden und 

umgangen werden konnten, erschien das Internet als ein Raum, in welchem Informationen 

und Daten unreguliert ausgetauscht werden konnten – unabhängig von Staatsgrenzen und 

staatlichen Gesetzen, frei von jeglichem staatlichen Zwang.  

 

Die Prämisse, der zufolge jegliche Regulierung des Internets unmöglich ist, wurde inzwi-

schen von der Realität widerlegt. Knapp 40 Jahre nach der ersten erfolgreichen Vernet-

zung von Computern zeigt nicht zuletzt die hierzulande geführte Debatte um die gesetzli-

che Festschreibung der Netzneutralität, also der unveränderten und gleichberechtigten 

Übertragung aller Datenpakete,  

• dass das Internet reguliert werden kann,  

• dass bestimmte Akteure daran ein Interesse haben,  

• dass es einen gewissen Bedarf dazu gibt, und 

• und dass die Problematik die Öffentlichkeit erreicht hat.5  

                                            
1 Vgl.: Deutscher Bundestag (2010): Antrag der Fraktionen CDU/CSU, SPD, FDP und BÜNDNIS 

90/DIE GRÜNEN: Einsetzung einer Enquete-Kommission „Internet und digitale Gesellschaft“, S. 1 
[Hervorhebung vom Verf.]. 

2 Vgl.: Deibert/Rohozinsky (2010a): Liberations vs. control, S. 46.  
3 Vgl.: Castells (2005): Die Internet-Galaxie, S. 181. 
4 Vgl.: Castells (2005): Die Internet-Galaxie, S. 10. 
5 Der Deutsche Bundestag hat am 4. März 2010 eine Enquete-Kommission “Internet und Digitale 

Gesellschaft” beschlossen, welche sich mit den Auswirkungen des Internets auf Kultur und Me-
dien, Wirtschaft und Umwelt, Bildung und Forschung, Verbraucherschutz, Recht sowie Gesell-
schaft und Demokratie befasst. Siehe: Deutscher Bundestag (2011): Zwischenbericht der En-
quete-Kommission „Internet und digitale Gesellschaft“, S. 3.   
Eine ihrer Projektgruppen widmet sich der Netzneutralität und hat sich am 6. Juni 2011 auf Hand-
lungsempfehlungen geeinigt, nach denen die Netzneutralität gesetzlich verankert werden sollte. 
Der Beschluss dazu sollte am 4. Juli 2011 erfolgen, wurde aber mit den Stimmen der schwarz-
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Während diese Debatte hauptsächlich wirtschaftliche Interessen tangiert, stand die Frage 

der staatlichen Regulierung von Webseiten in Deutschland im Zentrum der hochpolitischen 

Auseinandersetzung der vergangenen Jahre über die Einrichtung von ‚Netzsperren‘ im 

Kampf gegen die Verbreitung von Kinderpornografie.6 Denn die Freiheit des Internets er-

möglicht nicht nur „erwünschte“ Kommunikation, sondern bietet bspw. der organisierten 

Kriminalität ganz neue Handlungsmöglichkeiten. Der Versuch, dieser Bedrohung durch das 

Sperren strafbarer Webseiten zu begegnen, wurde allerdings, analog zu wirtschaftlichen 

Regulierungsversuchen, von Kritikern als Zensur und ernsthafte Bedrohung der Freiheit 

des Internets wahrgenommen. Unter dem Einfluss einer von 130.000 Personen gezeichne-

ten Petition sowie den Wahlerfolgen der Piratenpartei wurde das Gesetz zur Bekämpfung 

der Kinderpornografie in Kommunikationsnetzen erst aufgrund der fehlenden Gegenzeich-

nung durch den Bundespräsidenten auf Eis gelegt, dann verabschiedet, aber nicht ange-

wandt und schließlich im April diesen Jahres - auf Drängen der FDP - außer Kraft gesetzt.7 

 

Damit ist das Problem des Umgangs mit in Deutschland strafbaren Netzinhalten aber noch 

lange nicht gelöst. Das zeigen einerseits neue Gesetzesvorstöße der Bundesländer, die 

auf das Sperren von Webseiten gerichtet sind. Dabei geht es darum, illegale Glücksspiel-

aktivitäten zu unterbinden.8 Andererseits funktioniert die zur Bekämpfung der Verbreitung 

von Kinderpornografie im Internet bevorzugte Lösung, das Löschen strafbarer Webseiten, 

nur im eigenen Staat oder in Kooperation mit Staaten, in denen das Betreiben der betref-

fenden Webseite ebenfalls strafbar ist. Denn die nationalen Rechtssysteme unterscheiden 

sich. Zwar ist Kinderpornografie auch im internationalen Raum zunehmend geächtet und 

damit „löschbar“, nicht aber aus dem Ausland bereitgestellte rechtsextremistische Angebo-

te, welche zwar in Deutschland strafbar sind, in anderen Staaten jedoch nicht.9 

                                                                                                                                      
gelben Koalition auf September vertagt. Siehe: Deutscher Bundestag (2011): Handlungsempfeh-
lungen zur Netzneutralität (Webseite); Biermann (2011): Regierungskoalition verhindert Netzneu-
tralität, Zeit Online vom 04/07/2011 (Webseite). 

6 Siehe: Kleinz (2009): Kinderporno-Seiten werden gesperrt, Zeit Online vom 25/03/2009 (Websei-
te); Deutscher Bundestag (2009): Gesetzentwurf der Bundesregierung. Entwurf eines Gesetzes 
zur Bekämpfung der Kinderpornografie in Kommunikationsnetzen. 

7 Siehe: Bundestag (2009): Gesetz gegen Kinderpornografie angenommen (Webseite); 
Berg/Rosenbach (2010): Schwarz-Gelb rückt von Internetsperren ab, Spiegel Online vom 
08/02/2010, (Webseite); Bendrath (2010): Bundesregierung will Zensursula Gesetz – aber es nicht 
anwenden?, (Webseite); Zeit Online (2011): Koalition kippt Internetsperren (Webseite); Bundesre-
gierung (2011a und b): Löschen statt Sperren (Webseite); Bundesregierung (2011): Gesetzent-
wurf. Gesetz zur Aufhebung von Sperrregelungen bei der Bekämpfung von Kinderpornografie in 
Kommunikationsnetzen. 

8 Siehe: Klopp (2011): Netzsperren durch die Casino-Hintertür, Zeit Online vom 11/04/2011 (Web-
seite). 

9 Zur internationalen Rechtslage der Kinderpornografie siehe: Gillespie (2011): Child pornography, 
S. 286-309. Die in Deutschland strafbaren Inhalte umfassen (teils vollständig, teils eingeschränkt) 
Pornografie, rechtsextremistische Angebote, Gewaltverherrlichung und Verstöße gegen die Men-
schenwürde, Glücksspiel, Beschimpfungen des religiösen Bekenntnisses und Beleidigungen, 
Werbung für den Terrorismus sowie die Beeinträchtigung privater Rechte (Urheberrecht). Siehe: 
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1.1 Fragestellung  

Die öffentliche Debatte um die staatliche Regulierung von Webseiten ist stark politisiert. 

Die Polarisierung zwischen Vertretern der Freiheit des Internets, welche jede Regulierung 

als Zensur betrachten, und denen, welche eine Regulierung im Kampf gegen die organi-

sierte Kriminalität für essenziell erachten, ist stark vereinfacht. Die Problematik zwischen 

der Gewährung und Wahrung der individuellen Freiheitsrechte und dem Schutz der Demo-

kratie als staatlichem Gemeinwesen einerseits und einer Regulierung andererseits ist we-

sentlich komplexer.  

Denn auch in liberalen Demokratien10, welche im Zentrum dieser Analyse stehen, ist die 

Freiheit von Information, Meinung und Kommunikation nicht grenzenlos, sondern findet ihre 

Schranken in den allgemeinen Gesetzen zum Schutz der Allgemeinheit.11 Die legitime Re-

gulierung von Webseiten als Eingriff in jene Freiheiten setzt allerdings einen Regulierungs-

prozess des Souveräns voraus, welcher in einen demokratischen Legitimationszusam-

menhang eingebettet ist und adäquate Kontroll- und Sanktionsmöglichkeiten einschließt. 

Dies stellt für den demokratisch legitimierten Souverän insofern eine Herausforderung dar, 

als dass sich die Regulierungsmöglichkeiten bei Webseiten - aufgrund der Globalität des 

Internets und der teilweise in privater Hand liegenden Verfügungsgewalt über Kernressour-

cen und Infrastruktur des Internets – zu großen Teilen außerhalb der Gestaltungsspielräu-

                                                                                                                                      
Sieber/Nolde (2008): Sperrverfügungen im Internet, S. 9-27. Dieses Rechtsgutachten beinhaltet 
auch detailliertere Angaben darüber, inwiefern bestimmte Angebote (im Bereich der Pornografie 
und des Glücksspiels) nur für Kinder und Jugendliche komplett verboten sind (z. B. die gesamte 
Pornografie) und inwiefern sie für alle Menschen gelten (z. B. harte Pornogra-
fie/Kinderpornografie). Es enthält auch Angaben darüber, worauf diese Verbote beruhen. 

10 Andere Regime wie China und der Iran werden in dieser Arbeit nicht untersucht. 
Unter „liberalen Demokratien“ werden an dieser Stelle vereinfacht solche Systeme verstanden, 
welche nicht nur durch freie und faire Wahlen gekennzeichnet sind, sondern auch durch Rechts-
staatlichkeit, Gewaltenteilung sowie dem Schutz der Grundrechte bezüglich freier Meinungsäuße-
rung, Vereinigung, Religion und Eigentum. Zu den so klassifizierten Systemen zählen klassi-
scherweise die nordamerikanischen und westeuropäischen Demokratien sowie einige wenige an-
dere Staaten der so genannten „westlichen Welt“. Siehe: Zakaria (1997): The rise of illiberal de-
mocracy, S. 22; Plattner (1998): Liberalism and democracy, S. 171-173. Diamond hebt des Weite-
ren die Bedeutung nicht diskriminierter Minderheiten, alternativer Medien und weiterer Grundrech-
te im Bereich von Meinung und Information hervor. Siehe: Diamond (1996): Is the third wave 
over?, S. 21. Die Transformation weiterer Staaten, v. a. in Südamerika, Ost- und Südosteuropa 
sowie neuerdings im Nahen und Mittleren Osten, wird wissenschaftlich genau verfolgt, hier aber 
vernachlässigt. Siehe dazu neben den oben bereits genannten Autoren: Fukuyama (2010): Transi-
tions to the rule of law; Huntington (1997): After twenty years: The future of the third wave; Merkel 
(2010): Systemtransformation.  
Die hier getroffene Eingrenzung wird in Kap. 2.3 theoretisch weiter ausgeführt und untermauert.  

11 In Deutschland ist die Freiheit von Information (umfasst die Informationsaufnahme und Informa-
tionsbeschaffung) und Meinung (umfasst die Äußerung und Verbreitung als Freiheit des Kommu-
nikators) im Grundgesetz verankert (Art. 5.1 Satz 1 des Grundgesetzes der Bundesrepublik 
Deutschland). Der Schutzbereich umschließt auch die Medien als Mittler der Kommunikation und 
damit die Medienfreiheit (Art. 5.1 Satz 2 des Grundgesetzes der Bundesrepublik Deutschland). In-
formations-, Meinungs- und Medienfreiheit werden zusammengenommen als Kommunikationsfrei-
heit bezeichnet. Siehe: Technische Universität Berlin (1998): Kommunikationsfreiheit in Deutsch-
land (Webseite). Die Schranken werden im gleichen Artikel genannt und durch die „allgemeinen 
Gesetze, den gesetzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der persön-
lichen Ehre“ bestimmt. Vgl.: Art. 5.2 des Grundgesetzes der Bundesrepublik Deutschland. 



8 

me staatlicher Regulierung befinden. Die Betrachtung der Regulierung von Webseiten als 

Teil einer vergleichsweise neuen Form von Internet-Governance12 wird dieser Herausforde-

rung gerecht, denn der Governance-Ansatz greift eben jene begrenzten staatlichen Steue-

rungs- und Regelungskapazitäten auf.13  

 

Wie zu zeigen sein wird, fehlt nicht nur in der öffentlichen, sondern auch in der wissen-

schaftlichen Debatte eine systematische Differenzierung der unterschiedlichen Regulie-

rungsmethoden (v. a. das Löschen, Sperren und Filtern sowie die Manipulation von Such-

maschinen) und Regulierungsformen (staatliche, Selbst- und Ko-Regulierung), um die Re-

gulierung von Webseiten aus demokratietheoretischer Perspektive zu beleuchten und ihre 

Bedeutung für die Demokratie herauszuarbeiten, welche immer individuelle Freiheit vo-

raussetzt. Die vorliegende Arbeit soll deshalb einen systematisierenden Beitrag zur Debat-

te um die staatliche Regulierung von Webseiten in liberalen Demokratien leisten. Im Zen-

trum stehen dabei folgende Fragen: 

 

(1) An welchen Stellen tangiert die staatliche Regulierung von Netzinhalten die Grund-

lagen liberaler Demokratien? Kann eine staatliche Regulierung von Webseiten de-

mokratisch sein? 

(2) Vor welchen Herausforderungen stehen der demokratisch legitimierte Souverän 

und seine tradierten Steuerungs- und Regelungsmöglichkeiten bei der Regulierung 

von Webseiten? 

(3) Durch welche Regulierungsmethoden kann der Gesetzgeber der Herausforderung 

von globaler Problemdimension und nationaler Regelungskompetenz begegnen?  

                                            
12 “Internet Governance” wird im internationalen Raum verstanden als “development and application 

by Governments, the private sector and civil society, in their respective roles, of shared principles, 
norms, rules, decision-making procedures, and programmes that shape the evolution and use of 
the Internet.” Vgl.: Working Group on Internet Governance (2005): Report, S. 4. Wie in Kap. 3.1.2 
näher ausgeführt wird, bezog sich der Terminus bis vor etwa zehn Jahren vor allem auf die Ver-
waltung der Kernressourcen des Internets auf internationaler Ebene, in deren Mittelpunkt die 
Internet Corporation for Assigned Names and Numbers (ICANN), eine Organisation zur Verwal-
tung von Domainnamen, stand. Mittlerweile hat sich das Begriffsverständnis maßgeblich ausge-
weitet und umfasst die Gestaltung des Zugangs und der Funktionalität des Internets, die Aktivitä-
ten im Internet sowie policy-relevante Aspekte wie Urheberrechte, Entwicklungspotenziale und 
Ungleichheiten, siehe: Working Group on Internet Governance (2005): Report, S. 5; Parliamentary 
Office of Science and Technology (2007): Internet Governance (Webseite). Auch auf dem deut-
schen Internet Governance Forum 2010 wurden viele Bereiche tangierende Themen wie „Freiheit 
und Sicherheit im Internet, Internet of Things, Cloud Computing, neue Top Level Domains, Rights 
and Principles, digitale Spaltung, lebenslange Medienkompetenz, Open Everything und staatliche 
Datenbanken“ diskutiert. Vgl.: Internet Governance Forum – Deutschland (2010): Konferenz zur 
Vorbereitung des IGF der Vereinten Nationen in Vilnius, Litauen (Webseite). 

13 „Governance“ wird hier verstanden als „die Gesamtheit der in einer politischen Ordnung mit- und 
nebeneinander bestehenden Formen der kollektiven Regelung gesellschaftlicher Sachverhalte“ im 
nationalen und internationalen Kontext. Vgl.: Mayntz (2010): Governance im modernen Staat, S. 
37. Wie in Kap. 3.1.1 näher erläutert wird, erfasst dieser Begriff die durch Denationalisierung, 
Mehrebenenverflechtung und andere Entwicklungen bewirkten veränderten Steuerungs- und Re-
gelungskompetenzen moderner Staaten.  
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(4) Durch welche neuartigen Regulierungsformen kann der Gesetzgeber der Heraus-

forderung privater Verfügungsgewalt über Kernressourcen des Internets gerecht 

werden?  

(5) Wie können diese Regulierungsmethoden und -formen in Bezug auf ihre demokrati-

sche Legitimation und Kontrolle bewertet werden?  

 

Ausgangspunkt der vorliegenden Arbeit bildet die These, dass die Herausforderung für 

liberale Demokratien bei der Regulierung von Webseiten unter Zuhilfenahme national wirk-

samer Regulierungsmethoden darin besteht, dass demokratische Legitimität und Kontrolle 

kaum gewährleistet werden kann. Denn national wirksame Regulierungsmethoden erfor-

dern alternative Regulierungsformen, welche private Akteure mit einbeziehen.  

 

Begriffsdefinitionen zur Regulierung von Netzinhalten und Webseiten: 

Bei der Regulierung von Netzinhalten müssen zwei Ebenen voneinander unterschieden 

werden: Die Ebene des Internets von der Ebene der Internetanwendung World Wide Web. 

Durch die Regulierung von Webseiten sollen Netzinhalte auf der Ebene des World Wide 

Web reguliert werden. Diese umfassen vor allem die visuellen, textlichen, akustischen oder 

sonstigen Inhalte einer Webseite.14 Netzinhalte können im Internet aber auch anders ver-

breitet werden, z. B. über E-Mail, Internet-Telefonie (VoIP)15 oder über Peer-to-Peer-Netze 

(P2P)16. Diese Arbeit beschränkt sich auf die Regulierung von Webseiten auf der Ebene 

des World Wide Web. 17 

Bei der Regulierung von Webseiten geht es allerdings nur teilweise um Webseiten für sich, 

sondern oft auch um den Zugriff auf Webseiten, welche nicht reguliert werden können. Da 

                                            
14 Dazu gehören beispielsweise Texte, Bilder, Soundclips oder Videoausschnitte, aber auch Blogs 

und Diskussionsforen, also die Inhalte, welche auf einer Webseite zur Verfügung gestellt werden, 
siehe: The Web Content (o. J.): Free web content (Webseite); Wikipedia (o. J./b): Web content 
(Webseite). Der Begriff „Netzinhalt“ stellt eine Übersetzung des englischen Terminus „web con-
tent“ dar und kann auch mit Webinhalt übersetzt werden. Im Folgenden wird wegen der besseren 
Unterscheidbarkeit der Begriff Netzinhalt verwendet.  
Ein Blog bezeichnet im allgemeinen Sprachgebrauch eine Art Tagebuch auf einer Webseite und 
enthält chronologisch geordnete Einträge, Kommentare und Notizen, siehe: IT Wissen (o. J./a): 
Blog (Webseite).  
Ein „Diskussionsforum“ im Internet bezeichnet im allgemeinen Sprachgebrauch eine themenbezo-
gene Diskussionsrunde, in der Beiträge zeitversetzt und oft entlang verschiedener Diskussionsfä-
den eingebracht werden. Siehe: IT Wissen (o. J./d): Diskussionsforum (Webseite). Generell sind 
sie öffentlich, setzen aber teilweise eine Registrierung voraus, wodurch sich eine Online-
Community bildet, siehe: Wikipedia (o. J./a): Internetforum (Webseite). 

15 Auch: IP-Telefonie oder Voice over IP (VoIP). Unter Internet-Telefonie wird das Telefonieren über 
Computernetzwerke verstanden mithilfe des Internet-Protokolls (IP), siehe: IT Wissen (o. J./b): Vo-
IP (Webseite). 

16 Die im Kontext von Tauschbörsen für Musik- und Videodateien bekannt gewordenen „Peer-to-
Peer-Netze“ sind Computernetze, die allen Computern im Netz eine gleichberechtigte Zusammen-
arbeit bieten. Dabei wird die Unterteilung von Client und Server nach dem Client-Server-Modell 
aufgehoben. Alle Computer im Netz können Funktionen, Ressourcen und Dienstleistungen anbie-
ten und von anderen Computern nutzen. Siehe: IT Wissen (o. J./c): Peer-to-Peer-Netz (Webseite); 
SELFHTML (o. J.): Basis-Standards im Internet (Webseite). 

17 Die unterschiedlichen Ebenen werden in Kap. 2.1 ausgeführt. 
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durch eine Zugriffsregulierung doch eine Regulierung der für einen bestimmten Internet-

nutzer verfügbaren Webseiten-Inhalte vorgenommen wird, kann vereinfacht von einer (indi-

rekten) Regulierung der Webseiten gesprochen werden.  

 

Relevanz 

Die Relevanz der Fragestellung basiert dabei zum einen auf der praktischen Notwendig-

keit, einen demokratischen Umgang mit strafbaren Webseiten zu finden. Damit stellt sie 

einen Beitrag zu der von den Juristen Sieber und Nolde geforderten gesellschaftlichen 

Grundsatzdiskussion dar: 

„Will die Legislative eine – in ihren Erfolgsaussichten gleichwohl fragliche – 

wirkungsvollere, präzisere, transparente und kontrollierte nationale Abschot-

tung gegen illegale Inhalte im Internet ermöglichen, so sind gesetzliche Neu-

regelungen notwendig, die sich keinesfalls nur auf die Gestattung von Ein-

griffen in den Fernmeldeverkehr beschränken dürfen. Dies erfordert eine 

Grundsatzdiskussion über technische Konzepte zur ‚Territorialisierung des 

Internets‘ in freiheitlichen Gesellschaften, über die jeweiligen rechtlichen 

Möglichkeiten und ihre Begrenzung durch Freiheitsrechte sowie vor allem 

auch über alternative Schutzstrategien. Diese Grundsatzdiskussion muss 

vor entsprechenden Reformschritten geführt werden.“18 

 

Zum anderen leistet sie durch die Einordnung unterschiedlicher Regulierungsmethoden 

und Regulierungsformen einen Beitrag zum theoretischen Verständnis des sich noch in 

Entwicklung befindlichen Bereichs der Internet-Governance einschließlich der Debatte um 

Demokratie und Governance.  

1.2  Verortung im Forschungsstand 

Der Forschungsgegenstand der Bedeutung des Internets für die Politik gliedert sich in ver-

schiedene Debatten und wird inzwischen in verschiedenen Sammelwerken thematisiert. Im 

deutschen Sprachraum sind dabei v. a. die von Leggewie und Maar, Kreowski sowie Bisky 

et al. herausgegebenen Bände und die zuerst von Bollmann und Heibach, später von 

Siedschlag et al. herausgegebenen Kursbücher von Bedeutung. Im englischen Sprach-

raum sind v. a. die Bände von Chadwick und Howard sowie Webster et al. hervorzuhe-

ben19. Die wichtigsten Debatten kreisen um das Demokratisierungspotenzial des Inter-

                                            
18 Vgl.: Max-Planck-Institut für ausländisches und internationales Strafrecht (2008): Sperrverfügun-

gen im Internet (Webseite). Dies ist das Schlusswort der Zusammenfassung des Rechtsgutach-
tens von: Sieber/Nolde (2008): Sperrverfügungen im Internet, S. 5 [Hervorhebung vom Verf.]. 

19 Leggewie/Maar (Hrsg.) (1998): Internet und Politik; Kreowski (Hg.) (2008): Informatik und Gesell-
schaft; Bisky et al. (Hrsg.) (2009): Medien-Macht-Demokratie; Bollmann/Heibach (Hrsg.) (1998): 
Kursbuch Internet; Siedschlag et al. (Hrsg.) (2001): Kursbuch Internet und Politik; Siedschlag et al. 
(Hrsg.) (2002a und 2002b): Kursbuch Internet und Politik; Siedschlag/Bilgeri (Hrsg.) (2003): Kurs-
buch Internet und Politik; Siedschlag (Hg.) (2005a): Kursbuch: Internet und Politik; Webster et al. 
(Hrsg.) (2004): The information society reader, Chadwick/Howard (Hrsg.) (2004): Internet politics. 
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nets20, neue Formen der Bürgerbeteiligung in Politik und Verwaltung21, neue Formen der 

Überwachung und Kontrolle22, die Transformation der Gesellschaft und ihrer Organisations-

formen23, Sicherheit24 sowie neue Ungleichheiten aufgrund ungleicher Zugangsverteilung25. 

Zur Regulierung des Internets im Allgemeinen liegt im Vergleich mit den anderen Debatten 

verhältnismäßig wenig politikwissenschaftliche Literatur vor. Diesen Bereich thematisieren-

de Literatur nimmt dann vor allem die Regulierung von Domainnamen durch die Internet 

Corporation for Assigned Names and Numbers (ICANN) ins Visier, d. h. einen Bereich der 

Debatte.26  

Dies ist zum einen der Tatsache geschuldet, dass die Regulierung des Internets, auch als 

Internet-Governance oder Netzpolitik bezeichnet, praktisch noch in der Entstehung begrif-

fen ist, welche von wissenschaftlicher Seite noch konzeptionell erfasst wird. Darauf ma-

chen insbesondere die Politikwissenschaftler Wolfgang Kleinwächter und Jeanette Hof-

mann aufmerksam, welche die Veränderungen erfassen und wichtige Akteure beleuch-

ten.27  Einen weiteren in dieser Hinsicht bedeutsamen Beitrag stellen die aus dem Bereich 

der internationalen Politik von Johan Erikkson und Giampiero Giacomello zusammenge-

stellten Arbeiten dar, welche den Governance-Bereich und die relevanten Akteure auf 

Grundlage der Unterscheidung des Zugangs zum Internet, der Funktionalität des Internets 

                                            
20 Zu dieser weitreichenden Debatte siehe insbesondere: Siedschlag (2005b): Die Entwicklung der 

Internet-und-Politik-Debatte in Deutschland und den USA, S. 139-159 (v. a. für westliche Staaten); 
Best/Wade (2009): The Internet and democracy, S. 255-271 (v. a. für das Demokratisierungs-
potenzial nicht-demokratischer Staaten). 

21 Zu dieser weitreichenden Debatte siehe insbesondere: Siedschlag et al. (Hrsg.) (2001): Kursbuch 
Internet und Politik; Siedschlag et al. (Hrsg.) (2002a und 2002b): Kursbuch Internet und Politik; 
Siedschlag/Bilgeri (Hrsg.) (2003): Kursbuch Internet und Politik; Wirtz (Hg.) (2010): E-Government; 
Bieler/Schwarting (Hrsg.) (2006): E-Government, Mayer-Schönberger/Lazer (2007): Governance 
and information technology. 

22 Siehe: Lyon (2004): New directions in theory; Gaycken/Kurz (2008): 1984.exe; Deibert et al. 
(Hrsg) (2010): Access controlled; Deibert et al. (Hrsg.) (2008): Access denied; Deibert/Rohozinsky 
(2010a): Liberation vs. control; Levi/Wall (2004): Technologies, security, and privacy in the Post-
09/11 European information society. 

23 Siehe insbesondere: Castells (2005): Die Internet-Galaxie. Manuel Castells ist der bekannteste 
Theoretiker der Netzwerkgesellschaft. Auch seine anderen Werke, v. a. seine Trilogie zur Netz-
werkgesellschaft, stellen das Thema ergiebig dar und umfassen auch Überlegungen zu den ande-
ren oben genannten Debatten. Siehe: Castells (2001b): Das Informationszeitalter, Bd. 1: Der Auf-
stieg der Netzwerkgesellschaft; Castells (2002): Das Informationszeitalter, Bd. 2: Die Macht der 
Identität; Castells (2003): Das Informationszeitalter, Bd. 3: Jahrtausendwende.  

24 Zu dieser weitreichenden Debatte siehe insbesondere: Deibert/Rohozinsky (2010b): Risking secu-
rity: Policies and paradoxes of cyberspace security; Mendez (2005): The European Union and cy-
bercrime: insights from comparative federalism; Institute for Prospective Technological Studies 
(2003): Security and privacy for the citizen in the post-September 11 digital age (Webseite); Fed-
eral Ministry of the Interior (2011): Cyber security strategy for germany (Webseite).  

25 Zu dieser weitreichenden Debatte siehe insbesondere: Norris (2004): The digital divide; Castells 
(2005): Die Internet-Galaxie, Kap. 8+9; Hüsing (2004) The impact of ICT on social cohesion 
(Webseite).  

26 Siehe dazu: Christou/Simpson (2007): Gaining a stake in global Internet Governance; Hofmann 
(2004): Der kurze Traum von der Demokratie im Netz; Hofmann (2007): Internet Corporation for 
Assigned Names and Numbers (ICANN), Schweighofer (2000): Wer reguliert das Internet?; 
Proksch (2003): Internet Governance & cyberspace regulation. 

27 Siehe dazu: Hofmann (2006): Internet Governance; Kleinwächter (2009): Internet-Regulierung. 
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und der Aktivitäten im Internet konkreter fassen und insbesondere hinsichtlich der Frage 

nach der Bedeutung staatlicher Steuerungsmöglichkeiten hin untersuchen.28  

Auf der anderen Seite scheint, mit Blick auf die vorhandene Literatur, die Technologie 

selbst und ihre schnelle Veränderung eine Herausforderung für die Betrachtung der Regu-

lierung darzustellen, insbesondere in Bezug auf die Regulierung von Webseiten, welche 

unter die Regulierung von Aktivitäten im Netz fällt. Einen Anhaltspunkt für diese Vermutung 

bietet die Tatsache, dass unter den wenigen zu diesem Thema publizierenden Autoren 

sich einige ab Mitte des letzten Jahrzehnts anderen Themen gewidmet haben, also genau 

in diesem Zeitraum, in denen sich eine für die Regulierung von Webseiten effektive Tech-

nologie entwickelte.  

Dazu gehören vor allem die deutschen Rechtswissenschaftler Karl-Heinz Ladeur und 

Christoph Engel, die sich vor dem Hintergrund der Globalität des Internets und der Bedeu-

tung nicht-staatlicher Akteure mit Regulierungsmöglichkeiten beschäftigten. Beide bleiben 

allerdings recht undifferenziert hinsichtlich unterschiedlicher Regulierungsmethoden und 

Regulierungsformen.29 Dies trifft auch auf den US-amerikanischen Juristen Lawrence Les-

sig zu, der eine über seine Fachgrenzen hinaus bekannte Systematisierung verschiedener 

Regulierungsansätze entwickelt hat, welche durch die Einbeziehung der technischen Archi-

tektur als wegweisend gilt.30 Eine Ausnahme stellen die Arbeiten von Bernd Holznagel dar, 

welche sich kontinuierlich bis heute v. a. mit der Regulierung rechtsextremistischer und 

fremdenfeindlicher Inhalte im Internet beschäftigen.31 Zum größten Teil stellen diese Arbei-

ten allerdings wie auch das umfassende Rechtsgutachten zu Sperrverfügungen von Ulrich 

Sieber und Malaika Nolde Analysen dar, welche im Besonderen die rechtliche Seite des 

Problems beleuchten.32 Eine Skizze, inwiefern sich das Internet durch staatliche und wirt-

schaftliche Regulierung in seiner Struktur verändern könnte, findet sich in der Arbeit von 

Thomas Schultz.33  

Mit unterschiedlichen Regulierungsmethoden beschäftigt sich die philosophische Diplom-

arbeit von Christof Hinterplattner. Im Kern dieser sehr umfassenden Arbeit steht die Identi-

fikation von Problembereichen und Herausforderungen der Internet-Governance sowie 

relevanter Akteure, Regelungsformen und Handlungsebenen. Hinterplattner konzentriert 

                                            
28 Siehe: Eriksson/Giacomello (Hrsg.): Who controls the Internet?. 
29 Siehe: Engel (2003): Der egalitäre Kern des Internets; Ladeur (1997b): Zur Kooperation staatli-

cher Regulierung und Selbstregulierung des Internets; Ladeur (2001): Die Regulierung von Selbst-
regulierung und die Herausbildung einer "Logik der Netzwerke". Beide Autoren haben allerdings 
noch andere Publikationen in diesem Bereich verfasst. 

30 Siehe: Lessig (1999): Code and other laws of cyberspace. 
31 Siehe: Holznagel/Werthmann (2003): Rechtsextremistische und fremdenfeindliche Inhalte im 

Internet, Holznagel/Ricke (2008): Die Aufsicht im Internet – Wer hat noch nicht, wer will noch 
mal?; Holznagel (2010): Netzneutralität und offener Netzzugang; Holznagel/Schumacher (2011): 
Die Freiheit der Internetdienste (Webseite). Eine Auflistung weiterer in diesen Bereich fallender 
Publikationen von Holznagel findet sich unter: itm. Institut für Informations-, Telekommunikations- 
und Medienrecht (o. J.): Publikationen und Vorträge (Webseite). 

32 Siehe: Sieber/Nolde (2008): Sperrverfügungen im Internet.  
33 Siehe: Schultz (2008): Carving up the Internet. 
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sich aber auch auf die Internet Corporation for Assigned Names and Numbers (ICANN) 

und Standardisierungsfragen. Eine Rückkopplung der identifizierten Regelungsformen an 

demokratische Überlegungen enthält sie nur ansatzweise.34 Von der Herangehensweise 

vergleichbar dazu ist die juristische Doktorarbeit von Wolfram Proksch.35  

Die Implikationen europäischer Ansätze zur Regulierung von Webinhalten für die Mei-

nungs- und Informationsfreiheit ist Gegenstand einer Arbeit von Louise Cooke, welche al-

lerdings über die Analyse der Entwicklung europäischer Ansätze stärker die Fragmentie-

rung in den Blick nimmt. Ihr Fazit enthält zwar Warnungen für sowohl individuelle wie auch 

industrielle Selbstregulierungsformen, analysiert allerdings nicht differenziert und systema-

tisiert nach Regulierungsmethoden und möglichen Regulierungsformen.36  

Die unterschiedlichen Regulierungsmethoden sind Gegenstand weiterer Arbeiten, welche 

auch Implikationen für die Demokratie aufzeigen, allerdings nicht systematisiert und jeweils 

nur in Bezug auf eine Methode.37 Hervorzuheben ist in diesem Kontext allerdings der von 

Politik- und Rechtswissenschaftlern herausgegebene Sammelband Access Controlled, in 

welchem Sperrungs- und Überwachungspraktiken im Internet international vergleichend 

dargestellt werden.38 

Diese Zurückhaltung v. a. der Sozialwissenschaftler mag in der schwierigen Literaturlage 

zur der Thematik zugrunde liegenden Technologie begründet sein. Denn abgesehen von 

älteren Darstellungen der Grundlagen für Laien39 liegen aktuell fast ausschließlich nur sehr 

voraussetzungsvolle Darstellungen für Informatiker40 oder Anleitungen zum Umgang mit 

dem Internet vor. Für die Bearbeitung der Fragestellung ist es somit unerlässlich, auf wis-

senschaftlich teilweise unkonventionelle Beiträge aus dem Internet zurückzugreifen (z. B. 

Wikipedia, IT Wissen und Wikia), da bestimmte Begriffe und Zusammenhänge nur in die-

sen Medien erläutert werden. 

1.3  Methodischer Ansatz und Abgrenzung 

Zur Bearbeitung der Fragestellung wird eine Analyse verschiedener deutsch- und englisch-

sprachiger Dokumente vorgenommen. Zur theoretischen Erfassung der abstrakten Phä-

nomene „Demokratie“, „Governance“ und „Regulierung“ wird Primär- und Sekundärliteratur 

                                            
34 Siehe Hinterplattner (2007): Internet Governance. 
35 Siehe: Proksch (2003): Internet-Governance & cyberspace regulation. 
36 Siehe: Cooke (2007): Controlling the net. 
37 In dieser Arbeit fanden in Hinsicht auf das Sperren und die Selbstregulierung von Internet-

Providern v. a. folgende Publikationen Berücksichtigung: McNamee (Politik- und Rechtswissen-
schaftler) (2011): The slide from „self-regulation“ to corporate censorship (Webseite);  Ah-
lert/Marsden (Rechtswissenschaftler)/ Yung (2011): How ‘liberty’ disappeared from cyberspace 
(Webseite). Grundlegend in Bezug auf das Filtern ist: Kuhlen (Informatiker) (2001): Ambivalenz 
von Filter-, Abblock- und Rating-Verfahren (Webseite); in Bezug auf die Regulierung von Suchma-
schinen siehe: Otto (Rechtswissenschaftler) (2009): Google – Metronom des Netzes. 

38 Siehe: Deibert et al. (2010): Access controlled. 
39 Siehe z. B.: Spreitzhofer (1998): Die Welle Internet; Naumann (2001): Vom Abakus zum Internet. 
40 Siehe z. B.: Gumm/Sommer(2011): Einführung in die Informatik; Lienemann/Larisch (2011): 

TCP/IP – Grundlagen und Praxis.  
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3.3 Regulierungsformen zur kooperativen Problembewältigung  

Nachdem das Problem der Regulierung von Netzinhalten als Governance-Problem erfasst 

wurde, wichtige Dimensionen von Internet-Governance aufgezeigt wurden und Methoden 

zu Regulierung von Webseiten vorgestellt wurden, stellt sich nun die Frage, wie ein Be-

reich reguliert werden kann, in dem private Akteure eine erhebliche Verfügungsgewalt über 

die von einer Regulierung betroffenen technischen Kernressourcen besitzen. Deshalb wer-

den im Folgenden zunächst verschiedene Regulierungsformen dargestellt (Kap. 3.3.1) und 

anschließend in Bezug auf demokratische Legitimations- und Kontrollmöglichkeiten erörtert 

(Kap. 3.3.2).  

3.3.1 Tradierte und alternative Regulierungsformen  

Im Zusammenhang mit der Entwicklung des Governance-Begriffs wurde bereits erläutert, 

inwiefern sich in den letzten Jahrzehnten die Staatlichkeit gewandelt hat. In diesem Kontext 

haben sich auch Regulierungsformen verändert und vor allem ausdifferenziert: Zahlreiche 

Regulierungsformen wurden für verschiedene Politikbereiche entwickelt, welche sich auf 

einem Kontinuum zwischen Staat und Markt bzw. Zivilgesellschaft befinden. Dabei wurden 

insbesondere im Bereich des Internets und seiner kulturellen Entwicklung oft ausschließlich 

alternative Formen der Selbstregulierung als angemessen betrachtet.202  

 

Exkurs: Zu den Begriffen Governance und Regulierungsform 

Diese Ausdifferenzierung von Regulierungsformen, bei denen verschiedenste Akteure auf 

unterschiedliche Art koordinierend und steuernd wirken, hat wie oben beschrieben zur 

Entwicklung des Governance-Begriffs geführt. Der Einheitlichkeit halber müsste man des-

halb auch von Governance-Formen sprechen. Da unter Governance-Formen jedoch basa-

le Strukturen verstanden werden, in welche kollektives Handeln eingebunden ist (Markt, 

Hierarchie, Netzwerk, Gemeinschaft etc.) und der Begriff der Regulierung gleichzeitig wei-

terentwickelt und benutzt wird (z. B. Selbstregulierung, Regulierte Selbstregulierung, Co-

Regulation etc.), werde auch ich den Begriff Regulierung in seinen Weiterentwicklungen 

                                                                                                                                      
Engel beispielsweise sieht diese Regulierungsform als vorteilhaft gegenüber den anderen an, weil 
sie der traditionellen Kultur des Internets entspricht. Leider bleibt er sehr unkonkret. Er bietet aber 
eine sehr interessante Diskussion über unterschiedliche Weltanschauungen und ihren Einfluss auf 
die Frage der Internetregulierung. Siehe: Engel (2003): Der egalitäre Kern des Internets, S. 31-38. 

202 Siehe: Ladeur (2001): Die Regulierung von Selbstregulierung; auch die EU hat z. B. durch das 
Weißbuch „Europäisches Regieren“ zur demokratietheoretisch nicht unumstrittenen Förderung al-
ternativer Regulierungsformen beigetragen, siehe Europäische Kommission (2001): Europäisches 
Regieren, insbesondere Kap. 3.2, S. 24-34; in Reaktion darauf siehe beispielsweise: Europäisches 
Parlament (2001): Entschließung des Europäischen Parlaments zu dem Weißbuch der Kommis-
sion „Europäisches Regieren“. 
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benutzen, vor dem Hintergrund der Veränderungen, welche der Governance-Begriff be-

schreibt.203  

 

Zu den unterschiedlichen Regulierungsformen 

„Regulierung“ wird hier verstanden als „Formen der sozialen Steuerung oder Beeinflus-

sung, wobei sämtliche verhaltensbeeinflussende Mechanismen inkludiert sind, egal ob sie 

von staatlichen oder nicht-staatlichen Akteuren gesetzt werde.“204 Sie ist des Weiteren im 

Sinne des oben erläuterten Governance-Begriffs als intentional zu verstehen. Die Darstel-

lung und Klassifikation der unterschiedlichen Regulierungsformen bezieht sich auf die 

Arbeit von Latzer et al., da diese wiederum sehr viele vorhergegangene Ansätze und For-

schungsarbeiten einbezieht.205  

Latzer et al. unterscheiden Regulierungsformen auf dem Kontinuum zwischen den Gover-

nance-Formen Staat und Markt. Diese Dichotomie zwischen auf Anordnung und Sank-

tionsdrohung basierter hierarchischer Handlungskoordination einerseits, und auf Wettbe-

werb und Konkurrenz basierender Handlungskoordination andererseits, ist vereinfacht. 

Insbesondere im Bereich der Netzinhalte-Regulierung gibt es weitere Koordinationsme-

chanismen (Beobachtung, Nachahmung, Konkurrenz, Beeinflussung und Verhandeln) und 

potenziell daraus hervorgehende Governance-Formen. Dazu gehört beispielsweise die 

Koordination durch Internalisierung von Normen, Sanktionsdrohung in Gemeinschaften, die 

Koordination durch Netzwerke (basierend auf Vertrauen, geteilten Normen und Werten 

sowie Ressourcen).206 Zudem sind weitere Akteure beteiligt, neben staatlichen und wirt-

schaftlichen Akteuren finden sich auch Stakeholder aus der Wissenschaft und Zivilgesell-

schaft. Die Dichotomie vernachlässigt insbesondere interne Koordinationsmechanismen 

der an der Regulierung beteiligten Akteure sowie die Vielfältigkeit der Akteure. Sie ist aber 

insofern von Vorteil, als dass die entscheidende Variable die staatliche Beteiligung dar-

                                            
203 Siehe: Benz/Dose (2010b): Von der Governance-Analyse zur Policy-Theorie, S. 251-263; für eine 

Auflistung verschiedener Begrifflichkeiten im Bereich der Regulierung siehe: Latzer et al. (2002): 
Selbst- und Ko-Regulierung im Mediamatiksektor, S. 40-42. 

204 Vgl.: Baldwin/Cave (1999): Understanding Regulation, S. 2, zitiert von: Latzer et al. (2002): 
Selbst- und Ko-Regulierung im Mediamatiksektor, S. 30. In Abgrenzung zu Latzer et al., welche 
den Regulierungsbegriff als eine Form der Marktintervention auf das Marktverhalten der Industrie 
mit dem Ziel der Erreichung öffentlicher Politikziele beschränken, verwende ich einen an Bald-
win/Cave angelegten weiteren Begriff, da die Internetregulierung sich auch auf andere Akteure 
bezieht. 

205 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor. Zu den wichtigsten 
von Latzer et al. einbezogenen Arbeiten gehören die Arbeiten von Renate Mayntz und Fritsch 
Scharpf, Wolfgang Hoffmann-Riem sowie Wolfgang Schulz und Thorsten Held, siehe: 
Mayntz/Scharpf (1995): Gesellschaftliche Selbstregelung und politische Steuerung; Hoffmann-
Riem (2001): Regulierung der dualen Rundfunkordnung; Schultz/Held (2002): Regulierte Selbstre-
gulierung als Form modernen Regierens. Für diese Diskussion weiterhin von Bedeutung sind die 
Arbeiten von Claudio Franzius (2002): Regieren durch „besseren“ Instrumenteneinsatz. 

206 Siehe: Benz/Dose (2010b): Von der Governance-Analyse zur Policy-Theorie, S. 252-263. Koor-
dinationsmechanismen bzw. Governance-Mechanismen (in der Terminologie von Benz/Dose) er-
fassen die Art und Weise, wie Handlungen zusammenwirken und koordiniert werden. Governan-
ce-Form bezeichnet dagegen die Strukturen, in welche kollektives Handeln eingebunden ist.  
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stellt. Da dies für die Frage der demokratischen Legitimation an dieser Stelle relevanter ist 

als die interne Koordination, wird die Unterteilung zwischen Staat und Markt dennoch 

übernommen. Dabei ist darauf hinzuweisen, dass der Begriff des Marktes in seiner weiten 

Form verwendet wird.207 

 

Latzer et al. unterscheiden anhand der Intensität staatlicher Beteiligung folgende Regulie-

rungsformen: 

• Staatliche Regulierung: Staatliche bzw. imperative Regulierung bezeichnet eine 

Regulierung, welche durch die staatlichen Institutionen Legislative, Exekutive und 
Judikative (enge staatliche Regulierung) bzw. durch privatrechtsförmige Institutio-
nen, welche gegenüber den staatlichen Institutionen in einem Weisungszusam-
menhang stehen und bestimmten Transparenzvorschriften unterliegen (weite staat-
liche Regulierung), vorgenommen wird, um definierte Steuerungsziele zu errei-
chen.208 So erlassene Gebote und Verbote sind von den Regelungsunterworfenen 
zu befolgen.209 
 

• Ko-Regulierung: Bei der Ko-Regulierung handelt es sich um eine Form der Selbst-
regulierung, bei welcher eine staatliche Beteiligung durch beispielsweise Aufsicht 
oder Gesetz (mit Stakeholdern ausgehandelt) gegeben ist. Ko-Regulierungs-
institutionen sind nicht hoheitlich tätig, verfügen aber über eine rechtliche Grundla-
ge. Der Staat ist meistens stark beteiligt, z. B. durch staatliche Aufsicht über die 
Regulierungstätigkeit, Struktur-, Ziel- oder Transparenzvorgaben.210 
Es handelt sich so um eine Form der kooperativen Problembewältigung, bei wel-
cher die staatliche „bindende Rechtsetzungs- und Regelungstätigkeit mit Maßnah-
men der Hauptbeteiligten unter Nutzung ihrer praktischen Erfahrungen“ kombiniert 
wird.211 
 

• Selbstregulierung: Bei der Selbstregulierung reguliert eine Organisation bzw. eine 

Gruppe von Organisationen ihr eigenes Verhalten oder auch das anderer.  
Bei einer Selbstregulierung im engen Sinne gibt es keine staatlichen expliziten or-
ganisatorischen, politischen oder rechtlichen Vorgaben. 

                                            
207 Der Begriff „Markt“ bezeichnet neben Hierarchie, sozialen Netzwerken und Rechten eine Form 

der Koordination gesellschaftlichen, wirtschaftlichen und politischen Handelns. Der Begriff bezieht 
sich einerseits auf den Ort, an welchem die Käufer bzw. Konsumenten und Verkäufer bzw. Produ-
zenten zum Tausch von handelbaren Gütern oder Dienstleistungen wirtschaftlicher, politischer 
oder sozialer Art zusammenkommen. Andererseits bezieht sich der Begriff auch auf den Vorgang 
des Tauschs und seine institutionellen Rahmenbedingungen. Siehe: Schmidt (1995) Wörterbuch 
zur Politik: Markt, S. 581. 

208 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 41-47. 
209 Siehe: Hinterplattner (2007): Internet Governance, S. 24. 
210 Bzw. Regulierte Selbstregulierung. Weitere ähnlich verwandte Begriffe siehe: Latzer et al. (2002): 

Selbst- und Ko-Regulierung im Mediamatiksektor, S. 41-47. Als Referenz für die deutschsprachige 
Literatur siehe: Hoffmann-Riem (2000): Regulierung der dualen Rundfunkordnung; für die deut-
sche Diskussion siehe: Berg et al. (2001): Regulierte Selbstregulierung als Steuerungskonzept 
des Gewährleistungsstaats; Held/Schulz (2002): Regulierte Selbstregulierung als Form modernen 
Regierens. 

211 Vgl.: Hinterplattner (2007): Internet Governance, S. 26. 
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Eine Selbstregulierung im weiten Sinne liegt dann vor, wenn der Staat durch finan-
zielle Beiträge, personelle Einbindung oder Verträge an der Regulierung beteiligt 
ist, unabhängig von bestimmten Zielvorgaben. 212    
Wie Hinterplattner treffen formuliert, zieht sich der Staat aus dem operativen Steue-
rungsprozess zurück. Dies bedeutet aber keinen Steuerungsverzicht, sondern eine 
Verantwortungsübernahme privater Akteure zur Erreichung gemeinsam festgelegter 
Ziele. Eine hoheitliche Zuständigkeit bleibt bezüglich der Sanktionierung rechtlich 
relevanter Verstöße.213 
 

• Fehlende Regulierung bzw. reine Marktsteuerung: Bei der fehlenden Regulie-
rung wird die Koordination komplett dem Markt überlassen.214 

 

Selbst- und Ko-Regulierung als “kollektive, intentionale Verhaltensbeschränkungen, deren 

vielfältige Ausprägungen sich auf einem Kontinuum zwischen Staat und Markt bewegen,” 

werden weiterhin danach differenziert, ob es sich um auferlegte oder freiwillige Formen 

handelt.215 Gegenüber der tradierten staatlichen Regulierung werden sie hier als alternative 

Formen der Regulierung aufgefasst. 

3.3.2  Alternative Regulierungsformen als Grenzfall demokratischer Legi-
timations- und Kontrollkapazitäten 

„`Das´ optimale, d. h. demokratiepolitisch wünschenswerte und effiziente Konzept von Re-

gulierung gibt es nicht“, so Latzer et al. 216 Die Angemessenheit der unterschiedlichen Re-

gulierungsformen ist abhängig von (a) den Steuerungszielen, (b) den Vor- und Nachteilen 

der unterschiedlichen Regulierungsformen sowie (c) dem regulatorischen Gestaltungsspiel-

raum des Staates sowie.217 

 

(a) Zu den Steuerungszielen: 

Die Frage der Angemessenheit der unterschiedlichen Regulierungsformen hängt von der 

Eingriffsintensität der Maßnahme und der Betroffenheit von Grundrechten ab. Generell 

kann festgestellt werden, dass, desto eingriffsintensiver eine Regulierung ist, umso eher 

eine staatliche Regulierung erforderlich ist. Das gilt insbesondere für den Grundrechtsbe-

reich tangierende Maßnahmen. Hintergrund dafür ist, dass solche Regulierung eine stärke-

                                            
212 Bzw. Selbstkontrolle oder gesellschaftliche Selbstregulierung. Weitere ähnlich verwandte Begriffe 

siehe Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 41-47. Als Refe-
renz für die deutschsprachige Literatur siehe: Mayntz/Scharpf (1995): Gesellschaftliche Selbstre-
gulierung und politische Steuerung.  

213 Siehe: Hinterplattner (2007): Internet Governance, S. 24f. 
214 Andere ähnlich verwandte Begriffe sind „implizite Selbstregulierung“, „market organization“, „no 

regulation“ etc.; siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 
41. 

215 Vgl.: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 42f.; Zu den Regu-
lierungsformen siehe auch Held/Schulz (2002): Regulierte Selbstregulierung als Form modernen 
Regierens, S. 1-9.  

216 Vgl.: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 54. 
217 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 47f. 
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re legitimatorische Basis benötigt. Diese ist eher gegeben, wenn die Maßnahme durch die 

demokratisch legitimierten Institutionen Legislative und Exekutive erfolgt, welche durch die 

Judikative kontrolliert werden kann, Legitimations- und Kontrollkapazitäten des demokra-

tisch Souveräns also ausgeschöpft werden können. Weiterhin gelten Formen der Selbst- 

und Ko-Regulierung generell als weniger geeignet, um Politikfelder oder Sektoren übergrei-

fende Problemstellungen anzugehen oder ‚politische‘, d. h. eingriffsintensive Probleme zu 

regeln. Zudem lassen sich in manchen Bereichen die Effizienz und Effektivität der Regula-

tionsformen besser einschätzen und messen (z. B. Konsumentenpreise), als in anderen 

Bereichen (z. B. Jugendschutzniveau).218 

Formen der Selbst- und Ko-Regulierung können von Vorteil sein im Bereich 

• Der Konkretisierung breiter gesetzlicher Parameter in einem konkreten Sektor (v. a. 
detaillierter technischer Fragen), 

• Der Fortentwicklung vager und ungenauer legaler Konzepte (z. B. Fairness, Nach-
vollziehbarkeit etc.), 

• Der Vorab-Prüfung von regulatorischen Spielräumen.219 
 

 (b) Zu den Vor- und Nachteilen der Regulierungsformen:  

Formen der Selbst- und Ko-Regulierung sollen Defizite sowohl der reinen Marktsteuerung 

wie auch der staatlichen Steuerung ausgleichen.  

Defizite der reinen Marktsteuerung bestehen beispielsweise in mangelnder Transparenz, 

mangelndem Wettbewerb, Lock-in-Effekten, der fehlenden Marktentwicklung oder der 

Marktentwicklung in unerwünschten Bereichen (z. B. der Kinderpornografie). Dagegen be-

stehen Defizite in der staatlichen Regulierung beispielsweise in den Informationsmängeln 

der staatlichen Regulierungsinstitutionen, einer beschränkten Flexibilität, insbesondere 

gegenüber technologieintensiven und dynamischen Politikbereichen und hohen Regulie-

rungskosten. In diesen Fällen können Selbst- und Ko-Regulierung potenziell eine Alternati-

ve darstellen.220 

Als generelle Vorteile von Selbst- und Ko-Regulierungsformen gelten beispielsweise: 

                                            
218 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 48-50. 
219 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 48f.; Zum Bei-

trag alternativer Steuerungsformen zur Entwicklung des Rechts siehe auch: Ladeur (2001): Die 
Regulierung von Selbstregulierung; Hoffmann-Riem (2011): Die Governance-Perspektive in der 
rechtswissenschaftlichen Innovationsforschung, S. 25-40. Im Bereich der Selbst- und Ko-
Regulierung haben sich folgende Staatsaufgaben für einen potentiellen Erfolg herauskristallisiert: 
Die Herstellung von Rechtssicherheit, die Definition von operationalisierbaren Zielen, die Sicher-
stellung der Einbindung aller Stakeholder in den Regulierungsprozess, die Vermeidung anti-
kompetitiven Verhaltens, die Definition von Zeithorizonten zur Implementierung von Selbstregulie-
rung, die externe Kontrolle von Selbstregulierungsinstitutionen (Monitoring und Evaluation) durch 
öffentliche Stellen, die Ex-ante-Definition der Konsequenzen bei einem Versagen der Selbstregu-
lierung und deren Ex-post-Umsetzung (Fallback-Szenarien), sowie die Sicherstellung der demo-
kratischen Qualität des Regulierungsprozesses. Desweiteren wird der Erfolg von Selbst- und Ko-
Regulierung durch eine hohe Interessenübereinstimmung unter den Stakeholdern, durch die Mög-
lichkeit staatlicher Regulierung, durch die Existenz messbarer Standards, durch den Bekannt-
heitsgrad der Regulierungsinstitution, durch öffentliche Partizipation sowie durch staatliche Unter-
stützung der Regulierungsinstitution gefördert. 

220 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 47f. 
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• Höhere Expertise und Qualifikation der Industrie, 

• Flexiblere Regulierung, da staatliche Regulierung immer den verfassungsgemäß 
vorgegebenen Gesetzgebungsprozess durchlaufen muss, 

• Reduktion staatlicher Regulierungskosten, allerdings Ansteigen der Kontrollkosten 
(Monitoring, Evaluierung etc.).221 

Demgegenüber stehen aber folgende Nachteile bzw. Risiken: 

• Die Durchsetzung von Industrieinteressen zu Lasten des öffentlichen Interesses 
(Regulatory Capture und Self-Service), 

• Die Gefahr einer symbolischen Politik, welche von schwachen Standards, einer in-
effektiven Durchsetzung und milden Sanktionsmitteln gekennzeichnet ist, 

• Die Wahrscheinlichkeit von Kartellbildung, 

• Das Sinken der demokratischen Qualität des Staates durch Rechtsunsicherheit und 
fehlende Verantwortlichkeit, durch Transparenz-Defizite sowie durch fehlende Mög-
lichkeiten zur Interessenartikulation, zum Interessenausgleich sowie zur Kontrolle, 

• Die Verstärkung von Informationsasymmetrien zu Lasten des Staates. Die weitere 
Abnahme staatlicher Expertise als Kompetenzverlust demokratisch legitimierter In-
stitutionen ist in legitimatorischer Hinsicht problematisch. Das kann aber auch zu 
sachlich verfehlten gesamtgesellschaftlichen Regulierungen führen und die Strate-
giebildungsfähigkeit staatlicher Institutionen erheblich einschränken. 

Der letzte Punkt ist insbesondere in der Hinsicht kritisch, als dass die Effektivität und Effi-

zienz von Selbst- und Ko-Regulierungsformen stark davon abhängt, ob im Falle von Miss-

ständen staatliche Organe angerufen werden können oder auf staatliche Regulierungsfor-

men zurück gegriffen werden kann. Selbst- und Ko-Regulierungsformen brauchen oft den 

Druck, dass der Staat über eine glaubwürdige Autorität verfügt, dass er im Bedarfsfall regu-

latorische Defizite ausgleichen kann. Dies gilt insbesondere für den Bereich der Sanktionen 

bei fehlender Regelbefolgung. Diese Autorität wird durch eine verstärkte Abnahme staatli-

cher Expertisen in Frage gestellt.222 

 

(c) Zu dem regulatorischen Gestaltungsspielraum des Staates: 

Generell schwanken die Einschätzungen von Formen der Selbst- und Ko-Regulierung zwi-

schen der Einschätzung als Ideal- und Notlösung. Als Ideallösung werden sie bezeichnet, 

wenn sie – unter entsprechenden Auflagen und in einem abgegrenzten Aufgabenbereich – 

bessere Ergebnisse erzielen als eine konventionelle staatliche Regulierung. Zwischen den 

Vor- und Nachteilen müsste eigentlich systematisch abgewogen werden, bevor eine Ent-

scheidung für eine bestimmte Regulierungsform getroffen wird. Allerdings steht die Frage 

der Angemessenheit von Formen der Selbst- und Ko-Regulierung oder ‚welche die beste 

Lösung ist‘ immer öfter nicht zur Debatte. Denn häufiger ist konventionelle staatliche Regu-

lierung nicht möglich. Alternative Regulierungsformen stellen dann eine Art Notlösung dar. 

Dies ist beispielsweise gegeben in Reaktion auf ein globales Wirtschaftssystem, wo die 

                                            
221 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 48-51. 
222 Siehe statt vieler: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 48-

54. 
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zentrale Autorität fehlt, regional unterschiedliche Rechts- und soziale Normsysteme aufei-

nander abzustimmen. Ein einzelner Staat hat keine Möglichkeit, regulativ wirksam zu wer-

den (wie im Bereich der Netzinhalte-Regulierung) oder nur zu sehr hohen Kosten (wie im 

Bereich des Umweltschutzes, was beispielsweise seine Wettbewerbsposition international 

beeinträchtigen kann).223  

 

Zur demokratischen Legitimität 

Die Sicherstellung der demokratischen Legitimität stellt bei Formen der Selbst- und Ko-

Regulierung ein besonderes Problem dar. Die Verlagerung von Regulierungsformen aus 

den staatlichen Institutionen auf Selbst- und Ko-Regulierungsinstitutionen hat Auswirkun-

gen auf tradierte Legitimations- und Kontrollkapazitäten des demokratischen Souveräns. 

Betroffen sind vor allem die als wesentlich erachtete demokratischen Teilregime Gewalten-

teilung, welches eine juristische Überprüfung der Regulierungstätigkeiten durch unabhän-

gige Gerichte ermöglicht, sowie die effektiven Regierungsgewalt, wonach alle Regulie-

rungstätigkeiten letztlich auf demokratisch legitimierte Institutionen zurückgeführt werden 

können müssen. Das Kriterium der effektiven Regierungsgewalt ist von der Entwicklung 

von Selbst- und Ko-Regulierungsformen am stärksten betroffen, denn die in diesen Fällen 

regulierenden Institutionen stehen außerhalb des staatlichen Legitimationszusammen-

hangs in liberalen Demokratien.  

 

Um dennoch eine demokratische Legitimation und Kontrolle zu gewährleisten, wurden in 

einem anderen Kontext alternative Mindeststandards entwickelt, welche zur weiteren Ana-

lyse herangezogen werden: In den letzten Jahrzehnten wurden erst in den USA , dann 

auch in Europa (verstärkt durch die Entwicklung der EU, insbesondere der Europäischen 

Kommission und der Europäischen Zentralbank) unabhängige, nicht-majoritäre Regulie-

rungsinstitutionen gegründet. Das Ziel war dabei eine bessere Problemlösung in komple-

xen und dynamischen Politikfeldern. Diese Regulierungsinstitutionen sollten durch Unab-

hängigkeit, der Herauslösung aus den Wahlzyklen sowie durch hohe Expertise in begrenz-

ten Politikfeldern wirksam werden. Auch diese Regulierungsinstitutionen fallen aus den 

konventionellen staatlichen Legitimations- und Kontrollzusammenhängen heraus, was zu 

einer breiten politikwissenschaftlichen Diskussion um andere Formen der Legitimation und 

Kontrolle geführt hat. In diesem Diskurs wurden folgende Standards entwickelt, welche die 

Legitimitäts- und Kontrolldefizite ausgleichen sollen. Sie werden mittlerweile auch auf wei-

tere alternative Regulierungsformen wie Formen der Selbst- und Ko-Regulierung übertra-

gen.224 Sie umfassen:  

 

                                            
223 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 48-50. 
224 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 65-67. 



66 

• Transparenz: Eine aus der staatlichen Regulierung im weiten Sinne übernommene 
Maßgabe stellt die Verpflichtung dar, Entscheidungen von Regulierungsinstitutionen 
zu begründen und zu veröffentlichen. Weitere Möglichkeiten bestehen in der Trans-
parenz gegenüber den Peers225 (Peer Reviews), durch Einbettung in entsprechen-
de Politiknetzwerke sowie die Veröffentlichung von Tätigkeitsberichten. Während 
Ko-Regulierungsinstitutionen zu solchen Maßnahmen verpflichtet werden können, 
sind Selbstregulierungsinstitutionen nur für sich selbst verantwortlich, können die 
Akzeptanz ihrer Regulierungstätigkeiten damit aber maßgeblich erhöhen.226  

 

• Verantwortlichkeit: Wer ist wem gegenüber wofür verantwortlich? Im Zusammen-
hang mit der Entwicklung alternativer Regulierungsformen werden auch private Ak-
teure in den öffentlichen Verantwortungszusammenhang integriert. Die Verantwor-
tung kann dabei gegenüber einer höheren Institution erfolgen (z. B. einem Bun-
desminister) oder einer niedrigeren Institution (z. B. Konsumenten). Das Objekt der 
Verantwortlichkeit umfasst „die Einhaltung entsprechender rechtsstaatlicher Verfah-
ren im Rahmen des Willensbildungs- und Entscheidungsprozesses“, die Erreichung 
der vom Gesetzgeber vorgegebenen Ziele sowie ggf. finanzielle Aspekte, insbe-
sondere die Kosten der Regulierung.227  

 

• Adäquate Verfahrensregelungen: Adäquate Verfahrensregelungen umfassen 

einerseits die effektiven und gleichen Partizipationsmöglichkeiten der Betroffenen, 
die Möglichkeit der Revision einmal getroffener Entscheidungen sowie die Institu-
tionalisierung der Verfahren. Als Maßstab werden oft die von Robert Dahl im Zu-
sammenhang demokratischer Prozesse entwickelten Kriterien herangezogen: (1) 
zielgenaue, wirksame Partizipation, (2) gleiches Wahlrecht und Stimmengleichheit, 
insbesondere bei entscheidenden Abstimmungsstufen, (3) aufgeklärter Wissens-
stand (und ausreichend Zeit, ihn zu erlangen), (4) finale Kontrolle der Agenda der 
Politik, sowie (5) Inklusion aller Betroffenen.228 

 

• Rückkopplung an staatliche Institutionen: Die Rückkopplung kann über rechtli-

che Überprüfung, die Bestellung von Akteuren sowie über die staatliche Bereitstel-
lung finanzieller Mittel erfolgen. Bei der rechtlichen Überprüfung muss aber beach-
tet werden, dass es sich bei Formen der Selbst- und Ko-Regulierung nicht um ho-
heitliche Tätigkeiten handelt. Im Falle beispielsweise von unzulässigen Grund-
rechtseingriffen steht der Weg zu einem ordentlichen Gericht offen.229 

 

Die Wahrung demokratischer Standards soll über die Kombination verschiedener Kontroll-

mechanismen sichergestellt werden. Dabei ist die Frage der demokratischen Legitimität 

umso bedeutender, desto intensiver eine regulatorische Maßnahme in den Bereich eines 

                                            
225 „Peers“ bezeichnen die Mitglieder einer Peer Group. Diese bezeichnet eine Gruppe von „Glei-

chen“. Er stammt aus der Kinder- und Jugendsoziologie, wo er informelle Freizeitgruppen von Ju-
gendlichen meinte. Siehe: Hillmann (1994): Wörterbuch der Soziologie: Peer Group, S. 659. Er 
wird heute aber auch gleichbedeutend für Interessengruppen sowie Lern- oder Arbeitsgruppen 
verwendet.  

226 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 71-73. 
227 Vgl.: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 69. 
228 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 70-71. 
229 Siehe: Latzer et al. (2002): Selbst- und Ko-Regulierung im Mediamatiksektor, S. 73-75. 
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5 Schlussbetrachtung 
 

Die Analyse - deren Fokus nicht auf das „ob“, sondern auf das „wie“ einer demokratischen 

Regulierung von Netzinhalten gerichtet war - hat gezeigt, dass die Regulierung von Web-

seiten eine Herausforderung für liberale Demokratien darstellt, weil Legitimation und Kon-

trolle national wirksamer Methoden (Sperren, Filter, Regulierung über Suchmaschinen) 

schwer zu gewährleisten sind. Allerdings ist die Wahrung adäquater Legitimations- und 

Kontrollkapazitäten nicht unmöglich, wie die Erörterung von Formen der Ko-Regulierung 

beim Sperren von Webseiten gezeigt hat. Vielmehr sind Formen der Selbst-Regulierung, 

denen kein staatlicher Zensurvorwurf gemacht werden kann und welche deshalb oft als 

„besser“ eingeschätzt werden, bei allen Methoden demokratietheoretisch höchst bedenk-

lich. Denn in diesen Formen stoßen Legitimations- und Kontrollmöglichkeiten an ihre Gren-

zen, was ernsthafte Gefahren, wie eine unnötige Selbstzensur, einen Missbrauch und eine 

versehentliche, aber wirksame Regulierung legaler Inhalte möglich macht. Eine ernsthafte 

Warnung sollte das Beispiel der Entfernung einer NGO-Plattform durch einen Host-

Provider sein, welche aufgrund von Beschwerden ohne jegliche Prüfung derselben 2010 

aus dem Internet entfernt wurde.261  

 

1. Zusammenfassung 

Dem Internet als standardisierte Kommunikation von Computersystemen kommt eine er-

hebliche Bedeutung für die Freiheit von Information und Meinung (kurz: Kommunikations-

freiheit) zu, welche in der technischen Architektur begründet ist und die Entwicklung des 

Internets maßgeblich geprägt hat. Seit seinem Durchbruch mittels der Einführung der 

Internet-Anwendung World Wide Web zu Beginn der 1990er Jahre ist das Internet für gro-

ße Teile der Bevölkerung relevant geworden. Deshalb betrifft die Debatte zur Regulierung 

von Netzinhalten als Einschränkung der Freiheit von Meinung und Information eine breite 

Öffentlichkeit.  

 

In liberalen Demokratien bilden diese Grundfreiheiten das Fundament der politischen Parti-

zipation, welche den Demokratietheoretikern Robert Dahl und Wolfgang Merkel zufolge 

eine essenzielle Komponente von Demokratie darstellt. Denn das Internet und die damit 

verbundenen Kommunikations- und Informationsmöglichkeiten weiteten nicht nur die Mög-

lichkeiten kollektiver Meinungs- und Willensbildungsprozesse und Informationsbeschaffung 

aus, sondern ermöglichten auch neue Formen der Kommunikation und der Bürgerbeteili-

                                            
261 Siehe: McNamee (2010): From „self-regulation“ to corporate censorship, S. 32. Leider gehen aus 

McNamees Arbeit keine weiteren Informationen über den Namen und das Ziel der NGO-Plattform 
hervor.  
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gung sowie erweiterte Handlungsdimensionen und Ausdrucksformen sozialer Bewegun-

gen.  

Allerdings erlaubt das Internet nicht nur globale und freie „erwünschte“ Kommunikation und 

Information, sondern auch die Verbreitung strafbarer Inhalte wie Kinderpornografie, rassis-

tische Angebote sowie Gewaltverherrlichung und Verstöße gegen die Menschenwürde 

(strafbar in Deutschland). Weil die Meinungs-, Informations- und Kommunikationsfreiheit 

auch in modernen liberalen Demokratien nicht schrankenlos ist, sondern durch Gesetz 

dann eingeschränkt werden muss, wenn beispielsweise die Menschenwürde verletzt wird 

(in Deutschland auf Basis des Art. 5 Grundgesetz), ist eine Regulierung von Webseiten im 

Bereich ihrer Schattenseite nicht per se undemokratisch.  

Solche Einschränkung der Kommunikationsfreiheit ist gleichwohl immer eine Gratwande-

rung und erfordert deshalb umso mehr einen legitimen Prozess. Auf der Grundlage der von 

Wolfgang Merkel erarbeiteten demokratischen und rechtstaatlichen Teilregime, welche für 

die Stabilität liberaler Demokratien von existenzieller Bedeutung sind, ist ein solcher Pro-

zess gegeben, wenn er in Einklang mit jenen Teilregimen steht. Besonders elementar ist 

bei der Regulierung von Netzinhalten einerseits das Vorhandensein einer effektiven Regie-

rungsgewalt, nach welcher die Einschränkungen der oben genannten Freiheiten auf demo-

kratisch legitimierte Institutionen zurückgeführt werden können und damit demokratisch 

legitimiert sind. Andererseits muss eine Gewaltenteilung vorhanden ist, durch welche das 

Handeln von Legislative und Exekutive durch die Judikative überprüft werden kann. Denn 

bei Einschränkungen der oben genannten Freiheitsrechte muss es den Betroffenen mög-

lich sein, die Angelegenheit von unabhängigen Gerichten prüfen zu lassen.  

Herausforderungen tradierter Steuerungs- und Regelungsmöglichkeiten 

Die tradierten Steuerungs- und Regelungsmöglichkeiten des demokratischen Souveräns 

treffen bei der Regulierung von Webseiten auf zwei Herausforderungen: Zum einen ist eine 

staatliche Regulierung dadurch erschwert, dass das Internet, d. h. das Regulierungsobjekt, 

eine globale Dimension und Reichweite aufweist, die staatliche Regelungskompetenz da-

gegen klassischerweise territorial begrenzt ist. Zum anderen liegt die Verfügungsgewalt 

über technische Ressourcen, welche für eine Regulierung benötigt werden, zu großen Tei-

len in privater Hand und behindert eine rein staatliche Regulierung. Aufgrund der somit 

doppelt eingeschränkten Steuerungs- und Regelungskompetenzen des demokratisch legi-

timierten Souveräns stellt die Regulierung von Netzinhalten ein Governance-Problem dar, 

wobei Governance im Sinne von Renate Mayntz als Gesamtheit unterschiedlicher, mit- und 

nebeneinander bestehender Regelungsformen, welche nicht-staatliche Akteure mit einbe-

ziehen, verstanden wird.  

Die Regulierung von Netzinhalten ist Bestandteil einer übergeordneten Internet Governan-

ce, welche sich derzeit noch in der Entwicklung befindet, weshalb bisherige Definitionen 

sehr vage geblieben und Zusammenhänge noch wissenschaftlich zu untersuchen sind. Zur 
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Annäherung an diesen Bereich bietet sich die Unterscheidung verschiedener Dimensionen 

nach Johan Eriksson an. Er unterscheidet den Zugang zum Internet (z. B. Computer, Ac-

cess-Provider und physische Infrastruktur), die Funktionalität des Internets (z. B. techni-

sche Protokolle zur Datenübertragung und Software) und Aktivitäten im Internet (z. B. 

Netzinhalte, E-Mails und Internettelefonie (VoIP)). Eriksson zeigt weiterhin auf, dass die 

Verfügungsgewalt über die einzelnen Dimensionen zwischen Regierungen, privatwirt-

schaftlichen Akteuren sowie zivilgesellschaftlichen Akteuren geteilt ist und in Abhängigkeit 

von territorialen Räumen und Internet-Governance-Dimensionen variiert. Regierungen be-

sitzen über die Gesetzgebungs- und Monitoringmechanismen oft eine Verfügungsgewalt 

über Teilaspekte aller Dimensionen. Doch es sind meist private Firmen, welche die Infra-

struktur sowie die Hard- und Software bereitstellen, die für den Zugang und die Funktionali-

tät benötigt wird. Auf dieser Grundlage lassen sich gängige Methoden zur Regulierung von 

Webseiten hinsichtlich betroffener Internet-Governance-Dimensionen und den relevanten 

Akteuren systematisch einordnen.  

 

Lösungsansätze 

Um der Herausforderung eines territorial begrenzten staatlichen Handlungsspielraums zu 

begegnen, wurden verschiedene Methoden entwickelt, welche eine Regulierung von Web-

seiten auf nationaler Ebene ermöglichen. Zu den Wichtigsten zählen neben dem Löschen 

von Webseiten, was aufgrund des begrenzten staatlichen Handlungsspielraums nur einge-

schränkt anwendbar ist, das Sperren und Filtern von Webseiten sowie die Regulierung von 

Suchmaschinen.  

Insbesondere das Sperren und Filtern ist technisch sehr komplex und berührt Kernressour-

cen und Technologien des Zugangs zum Internet und der Funktionalität des Internets. Die-

se Technologien unterscheiden sich wesentlich in der Ebene der Datenübertragung und 

den Ansatzpunkten in der Internetarchitektur. Das Filtern auf dem Computer eines Nutzers 

sowie das Sperren durch einen Access-Provider mithilfe eines Proxy-Servers finden auf 

der Anwendungsebene statt, auf der alle Informationen der Kommunikation vorhanden 

sind. Dies macht sie sehr zielgenau. Ähnliches gilt für das Sperren über Deep Inspection 

Technologies, welche alle Ebenen der Datenübertragung betreffen. Sperrungen auf der 

Grundlage von Routings finden dagegen auf der Internetebene statt, auf der weniger Daten 

analysiert werden können und die deshalb sehr ungenau sind. Diese Unterschiede sind 

insofern relevant, als das sie die Bedeutung der Access-Provider beim Sperren sowie der 

Filtersoftwarehersteller und Rating-Agenturen beim Filtern begründen. Die Regulierung von 

Suchmaschinen stellt dagegen eine Regulierung einer Internetanwendung dar (genauer 

einer Anwendung der Internetanwendung World Wide Web), bei welcher die Funktionalität 

des Internets nur insofern berührt ist, als dass die Identifikation nicht angezeigter Websei-
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ten über die Adresse einer Internet-Ressource (URL) vonstattengeht. Eine überragende 

Bedeutung kommt hierbei dem Suchmaschinenbetreiber zu. 

National wirksame Methoden zur Regulierung von Webseiten sind damit maßgeblich von 

einer Beteiligung wirtschaftlicher Akteure bestimmt.  

Um dieser Herausforderung zu begegnen, sind verschiedene alternative Regulierungsfor-

men entwickelt worden, welche private Akteure in die Regulierungstätigkeit einbeziehen. 

Analytisch können sie in Abgrenzung zur staatlichen Regulierung und zur reinen Marktre-

gulierung als Formen der Selbst- und Ko-Regulierung kategorisiert werden. Die involvierten 

wirtschaftlichen Akteure stehen allerdings außerhalb des klassisch demokratischen Legiti-

mationszusammenhangs des Nationalstaats herkömmlicher Prägung. Dadurch treffen 

Formen der Selbst- und Ko-Regulierung die von Merkel als essenziell erachteten Teilre-

gime „Gewaltenteilung“ und „effektive Regierungsgewalt“ empfindlich. Um Legitimations- 

und Kontrolldefizite auszugleichen, müssen andere Mindeststandards herangezogen wer-

den. Solche finden sich in der EU-Diskussion um die demokratische Legitimität nicht-

majoritärer Regulierungsinstitutionen. Demnach ist in alternativen Regulierungsformen die 

Einhaltung folgender Maßstäbe von besonderer Bedeutung: 

• Transparenz,  

• Verantwortlichkeit, 

• adäquate Verfahrensregelungen und  

• Rückkopplung an staatliche Institutionen.  

Die Einhaltung dieser demokratischen Mindeststandards ist dabei umso bedeutender, je 

eingriffsintensiver eine regulatorische Maßnahme ausfällt. Es liegt auf der Hand, dass re-

gulatorische Eingriffe, welche Grundrechte tangieren, möglichst durch demokratisch legiti-

mierte Institutionen durchgeführt werden sollten.  

 

Einschätzung der Methoden und Formen zur Regulierung von Netzinhalten aus de-

mokratietheoretischer Perspektive  

Unter Berücksichtigung des Regulierungsziels und der damit verbundenen Stärke des Ein-

griffes in die Informations- und Meinungsfreiheit, des staatlichen Gestaltungsspielraums 

sowie der Vor- und Nachteile unterschiedlicher Regulierungsformen, zeigte die Analyse, 

dass die demokratische Legitimität und Kontrolle national wirksamer Regulierungsmetho-

den - sowohl im tradierten Sinn wie auch in Bezug auf alternative Mindeststandards - nur 

beim Löschen als staatliche Regulierung und beim Sperren in Formen einer Ko-

Regulierung gewährleistet werden kann. Alle anderen Formen überfordern die demokrati-

schen Legitimations- und Kontrollkapazitäten.  

 

Allein beim Löschen von Webseiten als Regulierung von Webseiten, welches als hoheitli-

ches Vorgehen auf der Grundlage des Strafrechts eindeutig der staatlichen Regulierung 
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zuzuordnen ist, können tradierte Legitimations- und Kontrollkapazitäten voll ausgeschöpft 

werden. Dies ist von Vorteil, weil dieser sehr effektive Eingriff in die Informations-, Mei-

nungs- und Kommunikationsfreiheit als höchst eingriffsintensiv zu werten ist. Da der staat-

liche Regulierungsspielraum für diese Regulierungsmethode bekanntermaßen begrenzt ist, 

wurden andere Methoden entwickelt, die national wirksamer sind.  

 

Da die wenigsten Staaten direkt über die Infrastruktur verfügen, welche dagegen meist von 

privaten Firmen zur Verfügung gestellt wird (wie z. B. durch die im Fokus stehenden Ac-

cess-Provider, aber auch Network-Provider), ist eine rein staatliche Regulierung beim 

Sperren von Webseiten in liberalen Demokratien weitgehend ausgeschlossen. Es muss 

auf alternative Regulierungsformen zurückgegriffen werden. Als weitreichende Regulierung 

des Zugriffs auf Webseiten stellen Sperrungen zwar keinen vollständigen, aber doch um-

fassenden Eingriff in die Informations- und Meinungsfreiheit dar. Als problematisch zeigte 

sich in der Praxis insbesondere die unzureichende Festlegung eines detaillierten Kriterien-

katalogs, nach denen Webseiten unter einen Straftatbestand fallen, wodurch das Potenzial 

für eine unnötige Selbstzensur der Access-Provider gegeben ist. Des Weiteren stellt die 

unzureichende Prüfung von Beschwerden über Webseiten ein großes Problem dar. Beiden 

Schwierigkeiten kann durch eine Rückkopplung an staatliche Institutionen in Form einer 

Ko-Regulierung begegnet werden, durch welche die Festlegung geeigneter Kriterien sowie 

eine entsprechende Kontrollmöglichkeit unter die Legitimations- und Kontrollkapazitäten 

des demokratischen Souveräns fallen. Dadurch spaltet sich die Verantwortlichkeit hinsicht-

lich der Gewährleistung, dass nur strafbare Inhalte nicht mehr verfügbar sind, alle legalen 

Inhalte aber unberührt bleiben, sowie die Gewährleistung einer adäquaten Verfahrensrege-

lung: Demokratisch legitimierte Institutionen sind dann für die korrekte Identifikation straf-

barer Inhalte auf Basis adäquater Verfahren verantwortlich. Die Access-Provider sind für 

die operative Umsetzung insofern verantwortlich, als dass durch adäquate interne und 

technische Verfahren nur das Strafbare gesperrt wird. Letzteres sollte vom demokratischen 

Souverän kontrolliert werden können. Die Transparenz kann in einer Form der Ko-

Regulierung vom demokratischen Souverän geleistet werden.  

Aufgrund der Eingriffsintensität sowie durch Missbrauchspotenziale und Fehlerquellen sind 

Formen der Ko-Regulierung zu bevorzugen und Formen der Selbstregulierung abzulehnen. 

Denn nur so können die alternativen Standards zur Absicherung demokratischer Legitimität 

und Kontrolle annähernd eingehalten werden.  

 

Die Regulierung des Zugriffs auf Webseiten durch Filter auf den Computern einzelner Nut-

zer wird oft als gute Alternative zum Löschen oder Sperren betrachtet, weil sie den Staat 

aus den mit diesen Methoden verbundenen Schwierigkeiten, wie der begrenzten Reichwei-

te oder einem Zensurvorwurf, entbindet und doch eine Regulierung vorgenommen wird. 
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Die Anwendung in öffentlichen Einrichtungen oder Unternehmen stellt eine Form der 

Selbstregulierung von Organisationen dar, deren Eingriffsintensität im Vergleich zum Lö-

schen oder Sperren als geringer eingestuft wurde, da sie individuell durch die Benutzung 

anderer Rechner umgangen werden kann. Weil sie aber dennoch gegeben ist, zeigt sich 

auch das Filtern aus demokratietheoretischer Perspektive nicht als unproblematisch. Denn 

beim Filtern als einer Form der Selbstregulierung können auch die alternativen demokrati-

schen Mindeststandards kaum gewährleistet werden. Als besonders problematisch erwei-

sen sich in der Praxis die fehlende Transparenz bezüglich der Anwendung von Filtertech-

nologien sowie die Verantwortlichkeit und adäquate Verfahrensregelung in Bezug auf die 

wirtschaftliche Herstellung von Filtersoftware und Ratings. Denn wie bei den Sperren 

kommt der Festlegung eines detaillierten Kriterienkatalogs, nach denen Webseiten als un-

erwünscht identifiziert werden, eine enorme Bedeutung zu, wobei die Verantwortlichkeit 

und adäquate Verfahrensregelung in wirtschaftlichen Unternehmen kaum gewährleistet 

werden kann. 

Um diesen Problemen entgegenzuwirken, wurde einerseits die Erstellung von Ratings 

durch staatliche Institutionen vorgeschlagen, welche in einen demokratischen Legitimati-

ons- und Kontrollzusammenhang eingebettet sind. Zudem besteht die Möglichkeit, die 

Transparenz durch eine staatliche Verpflichtung, angewendete Filter für den Nutzer trans-

parent zu machen, zu erhöhen. 

 

Noch problematischer als die Regulierung des Zugriffs auf Webseiten ist die Regulierung 

der Informationen über Webseiten durch eine Veränderung der Einträge von Suchma-

schinen. Diese Methode kann die Form einer Selbstregulierung oder einer Ko-Regulierung 

annehmen. Letzteres ist gegeben, wenn Suchmaschinenbetreiber dazu verpflichtet wer-

den, bestimmte Inhalte nicht anzuzeigen. Eine Eingriffsintensität bezüglich der Informati-

ons-, Meinungs- und Kommunikationsfreiheit ist aufgrund der Bedeutung der Suchmaschi-

nen für die breite Bevölkerung im Alltag gegeben. Sie ist allerdings geringer im Vergleich 

zum Löschen oder Sperren, da diese Regulierung leicht umgangen werden kann. Dem 

Vorteil großer Flexibilität in einem sonst eingeschränkten Handlungsspielraum des Staates 

stehen starke demokratietheoretische Bedenken gegenüber.  

Im Falle einer Selbstregulierung kann die Einhaltung der alternativen demokratischen Min-

deststandards nicht gewährleistet werden, was vor allem hinsichtlich der Transparenz, wel-

che Inhalte nicht angezeigt werden, höchst problematisch ist. Doch selbst in Form einer 

Ko-Regulierung ist die Gewährleistung der Einhaltung demokratischer Mindeststandards 

kaum gegeben. In diesem Fall würde ein Teil der Verantwortlichkeit hinsichtlich einer ad-

äquaten Verfahrensweise in Bezug auf die Identifizierung strafbarer Inhalte an den demo-

kratischen Souverän übergehen. Aufgrund der wirtschaftlichen Logik von Suchmaschinen 

kann eine Verantwortlichkeit der Suchmaschinenbetreiber nur in Bezug auf das Nicht-
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Anzeigen strafbarer Inhalte gewährleistet werden, nicht aber in Bezug auf das Anzeigen 

aller legalen Inhalte. Die Sicherung einer adäquaten Verfahrensregelung kann gleichfalls 

nur für die Festlegung strafbarer Inhalte und für die Identifikation darunter fallender Web-

seiten in Betracht gezogen werden. Die interne Verfahrensregelung ist Betriebsgeheimnis. 

Eine Kontrolle ist unmöglich. 

 

Zusammenfassend betrachtet stellt die Regulierung von Netzinhalten mit Sicherheit eine 

Herausforderung für liberale Demokratien dar. Denn tradierte Regelungs- und Kontrollmög-

lichkeiten, bei denen eine demokratische Legitimation über eine effektive Regierungsge-

walt sowie eine Kontrolle über die Gewaltenteilung gesichert ist, können nur beim Löschen 

ausgeschöpft werden, was bekanntermaßen nur begrenzt wirksam ist. Sein Wert sollte 

allerdings auch nicht unterschätzt werden, da diese Methode die einzige ist, bei welcher 

kriminelles Verhalten nicht nur unsichtbar gemacht , sondern auch geahndet wird. 

Alle anderen Regulierungsmethoden erfordern alternative Formen der Selbst- und Ko-

Regulierung, welche die tradierten Regelungs- und Kontrollmöglichkeiten des demokrati-

schen Souveräns überfordern. Selbst unter Hinzuziehen alternativer Mindeststandards stel-

len sich diese Methoden als grenzwertig hinsichtlich ihrer Legitimität und Kontrolle dar. 

Weil alle Methoden von einer gewissen Eingriffsintensität geprägt sind, sollten staatliche 

Beteiligungsmöglichkeiten soweit wie möglich genutzt werden, d. h. dass beim Sperren 

eine Selbstregulierung abzulehnen ist und Formen der Ko-Regulierung entwickelt werden 

müssen. Beim Filtern als Selbstregulierung können staatliche Transparenzvorgaben und 

eine staatliche Beteiligung beim Erstellen von Ratings dazu beitragen, einer intransparen-

ten und unnötigen Selbstzensur entgegen zu wirken. Das Einbeziehen von Suchmaschinen 

in die Regulierungstätigkeit ist zwar für breite Bevölkerungsschichten sehr effektiv, aber 

höchst problematisch, weil Transparenz, adäquate Verfahren, Verantwortlichkeit und Kon-

trolle nahezu gar nicht gewährleistet werden können. Die oft beworbene Selbstregulierung 

ist aus demokratietheoretischer Überlegung als Eingriff in die Kommunikationsfreiheit sehr 

problematisch und sollte nicht das Mittel der Wahl darstellen.  

 

2. Kritik und Ausblick 

Um die Problematik zwischen der Gewährung und Wahrung der individuellen Freiheits-

rechte und dem Schutz der Demokratie als staatlichem Gemeinwesen einerseits und einer 

Regulierung andererseits systematisch zu erfassen und die Fragestellung zu bearbeiten, 

mussten sowohl in Bezug auf die Theorie, wie auch in Bezug auf die Technologie, vielfälti-

ge Vereinfachungen geleistet werden. Dies bietet verschiedene Ansatzpunkte für weitere 

Forschung.  

Die Problematik um die demokratische Legitimität, Regulierungsformen zwischen Staat 

und Markt sowie die Zusammenhänge zwischen beiden kann näher untersucht werden, 
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insbesondere in Hinsicht auf die Entwicklung und Konkretisierung demokratischer Mindest-

standards. Dies würde eine gute Grundlage schaffen, um bei einer Untersuchung aktuell 

verfolgter Regulierungsformen und Methoden deren demokratische Angemessenheit zu 

bewerten.  

Eine solche Untersuchung erscheint insbesondere unter Zuhilfenahme von Feldstudien 

oder Experteninterviews vielversprechend, um die konkreten Verfahren der in die Regulie-

rung involvierten wirtschaftlichen Akteure sowie deren Kooperation mit staatlichen Institu-

tionen zu beleuchten. Dies würde nicht nur einen Beitrag zur Demokratie und Internet-

Governance-Debatte darstellen, sondern zudem den Internet-Governance-Bereich weiter 

erfassen. Eine solche Studie würde darüber hinaus eine weitere Forschungslücke schlie-

ßen, denn die vorhandene Literatur ist zumeist hinsichtlich der Regulierungsmethoden ein-

seitig sowie in der Bewertung oft zu allgemein.  

Neben der Untersuchung konkreter Regulierungsmethoden und –formen ist aber auch die 

vergleichende Untersuchung der Regulierung von Webseiten interessant. Gleichen sich die 

Regulierungsformen in liberalen Demokratien oder unterscheiden sie sich? Divergieren 

oder konvergieren die Regulierungsformen? Gibt es einen Zusammenhang der Regulie-

rungsformen zum politischen, wirtschaftlichen oder kulturellen System?  

 

Experteninterviews erscheinen für weitere Studien sehr vorteilhaft, da ein gewisser Mangel 

an für Laien verständlichen Beschreibungen zur Datenübertragung im Internet und der Re-

gulierungsmethoden herrscht. Dies trifft noch stärker auf die hier vernachlässigte Regulie-

rung von anderen Netzinhalten auf der Internetebene zu (z. B. E-Mails und Peer-to-Peer-

Netze). 

Deshalb muss generell nicht nur von einer Notwendigkeit der Erforschung gesellschaftli-

cher und politischer Implikationen durch die sich ständig entwickelnde Technologie ausge-

gangen werden, sondern auch von der Notwendigkeit, diese interdisziplinär zu vermitteln. 

 

„Daß die Menschheit in diesem höchst instabilen und gefährlichen Zustand 

lebt und abhängig ist von einer Technik, die sie kaum noch durchschaut, ist 

keine zwangsläufige Folge der technischen und wissenschaftlichen Entwick-

lung - es ist eine Folge des moralischen und politischen Entwicklungsstan-

des der Gesellschaft.“262  

von Joseph Weizenbaum 

 

                                            
262 Zitat von Joseph Weizenbaum (Mathematiker und Informatiker), vgl.: Aphorismen-Archiv (o. J.): 

Aphorismen-Archiv (Webseite). 
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